
 

 
 

 

                                                                                                                                                                                  

                                                                                  

 

 

 

 

Информация 

 о «Безопасном поведении в информационно-

телекоммуникационной сети Интернет» 

 

С конца XX века компьютерная техника и сеть Интернет занимает 

важное место в жизнедеятельности граждан. Ее применение достаточно 

широко - начиная от поиска необходимой информации (новости, учебная 

литература) и заканчивая общением (социальные сети, программы обмена 

моментальными сообщениями и видеосвязи «Skype», «Viber»). Также 

всемирная сеть несет определенную опасность - является средой совершения 

преступлений. 

Как правило, у злоумышленников единая цель - завладеть 

персональной информацией электронного доступа к денежным средствам 

граждан. Для того чтобы не стать жертвой злоумышленников, необходимо 

соблюдать общепринятые меры предосторожности: 

1) - Не вводить какие-либо личные персональные данные (логин, 

пароль, номер банковской карты) на чужих компьютерах или портативных 

устройствах; 

- Не вступать в электронную переписку с неизвестными людьми 

особенно когда они путаются выяснить ваши личные данные под различными 

предлогами; 

Не рекомендуется размещать на социальных ресурсах («В 

Контакте», «Одноклассники.Ру»,  «Facebook» и т.п.) информацию о личной 

частной жизни. Например, не нужно указывать номера своих телефонов и 

номера телефонов своего окружения, не рекомендуется сообщать о крупных 

покупках, доходах и о своих поездках, выкладывать фото- и 

видеоизображения дорогостоящего имущества, документов. Также не 

рекомендуется размещать и обмениваться личными фото- и 

видеоматериалами интимного характера. 

2) - Никогда и никому не рассказывать о своих персональных данных и 

банковских реквизитах счетов и карт. Все необходимые вопросы и опасения 

разрешать в офисах банка или по номерам «горячей линии», указанным на 

оборотной стороне банковской карты; 

- Всегда использовать только лицензионное программное обеспечение 

и антивирусную защиту, особенно это касается граждан, использующих 

сервисы дистанционного банковского обслуживания, такие как «Клиент-
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Банк» и «Банк Онлайн». В данном случае дополнительно рекомендуется, 

чтобы компьютер, на котором формируются платежные поручения и 

используется «ключ цифровой подписи» не использовался для иной работы в 

сети Интернет и электронной почты; 

- Никогда никому не переводить денежные средства по поступающим 

CMC-сообщениям о победах в различных акциях, за «разблокировку» 

банковских карт, за оказание помощи в устройстве на работу, за оказание 

помощи в «спасении» родственников, совершивших правонарушение, либо 

под иными предлогами; 

- При приобретении товаров через интернет-магазины, либо у 

неизвестных пользователей социальных сетей, рекомендуется заказывать 

доставку товаров через почту (наложенным платежом), курьерскую 

службу, либо с доставкой в филиал магазина в вашем городе, а потом уже 

платить деньги за товар. Никогда не давайте реквизиты и фотоизображения 

банковских карт,  копии документов, удостоверяющих личность. Только 

таким образом вы сможете защитить себя от мошенников и некачественного 

товара. Не лишне знакомиться с отзывами о работе выбранного вами 

интернет-магазина на различных форумах (сайтах), с помощью таких 

поисковых систем, как «Гугл», «Яндекс», «Мэйл», «Рамблер». 

3)-  В целях соблюдения положений и требований Федерального закона 

от 29.12.2010 года № 436-ФЗ «О защите детей от информации, причиняющей 

вред их здоровью и развитию», руководителям и соответствующим 

должностным лицам образовательных учреждений настоятельно 

рекомендуется уделять внимание контролю ресурсов, посещаемых 

педагогами и учащимися в электронных библиотеках (а родителям - детьми 

на личных компьютерах). Рекомендуется настраивать запрещающие 

фильтры на серверах в целях недопущения доступа к сайтам, содержащим 

информацию, наносящую вред здоровью и развитию несовершеннолетних (у 

некоторых антивирусных программ имеется возможность запрета сайтов 

определенных категорий через функцию «Родительский контроль»), к 

информации, наносящей вред здоровью и развитию детей относится; 

- побуждающая детей к совершению действий, представляющих угрозу 

их жизни и (или) здоровью, в том числе к причинению вреда своему 

здоровью, самоубийству; 

- способная вызвать у детей желание употребить наркотические 

средства, психотропные и (или) одурманивающие вещества, табачные 

изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, 

изготавливаемые на его основе, принять участие в азартных играх, 

заниматься проституцией, бродяжничеством или попрошайничеством; 

- обосновывающая или оправдывающая допустимость насилия и (или) 

жестокости либо побуждающая осуществлять насильственные действия по 

отношению к людям или животным, за исключением случаев, 

предусмотренных настоящим Федеральным законом; 

- отрицающая семейные ценности и формирующая неуважение к 

родителям и (или) другим членам семьи; 



- оправдывающая противоправное поведение; 

- содержащая нецензурную брань; 

- содержащая информацию порнографического характера. 

На официальном сайте Федеральной службы по надзору в сфере связи, 

информационных технологий и массовых коммуникаций (Роскомнадзора) 

опубликован единый реестр «доменных имен, указателей страниц сайтов в 

сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в 

сети «Интернет», содержащие информацию, распространение которой в 

Российской Федерации запрещено» (http://eais.rkn.gov.ru/). 
 

http://eais.rkn.gov.ru/

